Sécurité de I'information:
L es regles essentielles

Ensemble, prenons soin des informations
de nos patients et de notre institution!

ASSISTANCE HOPITAUX
PUBLIQUE DE PARIS




PROTEGER LES INFORMATIONS
CONFIDENTIELLES ET LES RESSOURCES
INFORMATIQUES...

Linformatique est de plus en plus utilisée en milieu hospitalier et est devenue
indispensable au fonctionnement de I’hdpital. Ainsi, le réseau informatique de
I’AP-HP nous permet de consulter le dossier de nos patients, d’accéder a nos
applications, d’échanger des informations par courriel, d’aller sur Internet...

Ces actions peuvent nous paraitre anodines
parce qu’elles font partie de notre

quotidien. Pourtant, les données
que nous manipulons et les
actions que nous réalisons sont

particulierement sensibles!

Le bon usage du systeme
d’information est
nécessaire pour

garantir la confidentialité des données
ainsi que le respect du secret médical.
Protéger le systeme d’information, ¢’est aussi
éviter des erreurs d'utilisation, qui peuvent
conduire a une perte de tracabilité, voire a
des événements indésirables.

Comme la qualité, la sécurité est atteinte
dans la durée par une prise de conscience
et par une action collective et individuelle.



... G’EST L’AFFAIRE DE TOUS

Chacun doit étre conscient des exigences qui s’imposent a lui pour prévenir les
risques et assurer la protection des informations et des ressources informatiques

de I’AP-HP.

Si la mise en ceuvre d’organisations et de
dispositifs techniques permet d’assurer
la sécurité du systéme d’information,
I’observation au quotidien des régles de
sécurité est bien I’affaire de tous!

Vous trouverez dans ce dépliant les

principales bonnes pratiques de sécurité
de l'information a appliquer.

Vous encadrez une équipe ? Vous avez un
réle spécifique a jouer:

En tant que principal relais des messages
de sensibilisation, vous devez rappeler a

vos collaborateurs les enjeux de la sécurité
de I'information et les regles essentielles a
appliquer.

C’est vous qui étes en charge de la gestion des
droits d’accés accordés a vos collaborateurs
pour leur poste de travalil et leurs applications.

A ce titre, vous devez vous assurer que vos
collaborateurs disposent des droits d’acces
nécessaires pour assurer leur fonction, mais
aussi que leurs comptes sont fermés en cas
de changement de fonction ou de départ
de I'AP-HP.




VOTRE MOT DE PASSE:
UNE GARANTIE DE SECURITE ET D’IDENTITE

Vous utilisez vos mots de passe au quotidien: au démarrage de votre poste de travail,
pour déverrouiller ’écran de veille de votre ordinateur, lorsque vous accédez a une
application... Seuls les mots de passe protégent I'accés a vos comptes. lls engagent
votre identité professionnelle: toute opération effectuée avec vos identifiants reléve
de votre responsabilité.

%) Bonnes pratigues

* Assurez-vous d’avoir et d’utiliser votre ¢ Pensez a changer votre mot de passe
compte personnel. Si ce n’est pas le par défaut lors de la premiére connexion.
cas, vous devez le demander a votre
supérieur hiérarchique. Vous trouverez ~ * N'écrivez pas vos mots de passe et ne
votre code « APH » sur votre fiche de ~ COMMuNiquez a personne, méme a un
paye. collégue, vos identifiants et mots de passe.

&)




PRENEZ SOIN DE LA CONFIDENTIALITE
DES DONNEES SENSIBLES

Tout agent ayant accés a des données de santé doit respecter le secret médical.
Plus généralement, vous étes responsable de la confidentialité des données
sensibles que vous manipulez et vous devez maitriser leur diffusion. En effet, ces
informations pourraient étre utilisées a des fins malveillantes et potentiellement
préjudiciables pour ’AP-HP et les patients : diffusion dans la presse, sur internet...

B Bonnes pratigues

* Ne laissez pas sans surveillance des © Ne consultez pas le dossier d’'une personne
documents confidentiels a portée de sans motif professionnel, par exemple, le
vue sur votre bureau, sur un chariot de dossier d’un patient qui n’est pas sous votre
soins, dans une salle de réunion... responsabilité.

* Avant d’envoyer un mail ou un fax contenant ¢ Sur Internet, ne publiez pas d’informations
des données confidentielles, vérifiez la liste sur vos activités professionnelles et n’engagez
des destinataires. jamais I'image de I'institution lorsque vous

publiez a titre personnel.




PROTEGEZ LES RESSOURCES
INFORMATIQUES DE L’INSTITUTION

Mukaia,
Ordinateur portable, smartphone, clé USB...: certains utilisateurs se servent de leur
matériel informatique personnel en milieu hospitalier. Or, les outils informatiques
qui ne sont pas fournis par ’AP-HP peuvent offrir un niveau de sécurité moindre.

Vous devez aussi étre vigilant lorsque vous naviguez sur Internet avec votre ordinateur:
certains sites externes au réseau AP-HP ne sont en effet pas suffisamment sécurisés.

) Bonnes pratiques

*Ne connectez pas votre matériel < Sivous vous connectez au réseau de
informatique personnel sur le réseau de I’AP-HP depuis votre domicile:
VAP-HP. = Vérifiez que votre antivirus est bien actif
* Si vous observez un fonctionnement etajour.
anormal de votre ordinateur aprés
connexion d’une clé USB, alertez sans délai
le support informatique: il peut s’agir d’'un
virus informatique.

&)

= Assurez-vous qu’aucun proche n’accede
a votre ordinateur.




PROTEGEZ L’ACCES A VOTRE ORDINATEUR
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Vous manipulez des informations confidentielles et personnelles depuis votre
ordinateur ou un poste de travail partagé. Lorsque vous vous absentez ou quittez
votre poste de travail, vous devez vous assurer que seules des personnes habilitées
peuvent utiliser Pordinateur, afin d’éviter des erreurs d’utilisation.

%) Bonnes pratigues

» Sur les postes de travail partagés, pensez Verrouillez systématiquement votre ordinateur
a vous déconnecter des applications quand lorsque vous vous absentez de votre poste
vous avez fini de les utiliser. de travail, méme un court moment.




VOUS OBSERVEZ UN FONCTIONNEMENT ANORMAL
DE L’ORDINATEUR QUE VOUS UTILISEZ ?

Signalez-le au support informatique de votre GH, Site ou PIC
Vous trouverez les coordonnées du support informatique
et de vos contacts dédiés a la sécurité des systemes d’information
al'adresse suivante : http://ssi.aphp.fr/contacts

UN DE VOS COLLEGUES
NE SEMBLE PAS CONNAITRE
LES REGLES DE SECURITE ?

N’hésitez pas a lui transmettre cette plaquette.

VOUS SOUHAITEZ
EN SAVOIR PLUS ?

Rendez-vous sur le site Intranet dédié a la sécurité
du Systeme d’Information: http://ssi.aphp.fr/

Contactez le RSSI de votre GH, Site ou PIC: http://ssi.aphp.fr/contacts

ASSISTANCE HOPITAUX
PUBLIQUE DE PARIS
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