
Sécurité de l’information :
Les règles essentielles

Ensemble, prenons soin des informations  
de nos patients et de notre institution !



L’informatique est de plus en plus utilisée en milieu hospitalier et est devenue 
indispensable au fonctionnement de l’hôpital. Ainsi, le réseau informatique de 
l’AP-HP nous permet de consulter le dossier de nos patients, d’accéder à nos 
applications, d’échanger des informations par courriel, d’aller sur Internet…

Ces actions peuvent nous paraître anodines 
parce qu’elles font partie de notre 

quotidien. Pourtant, les données 
que nous manipulons et les 

actions que nous réalisons sont 
particulièrement sensibles !

Le bon usage du système 
d ’ in fo rmat ion  es t 

nécessai re pour 

garantir la confidentialité des données 
ainsi que le respect du secret médical. 
Protéger le système d’information, c’est aussi 
éviter des erreurs d’utilisation, qui peuvent 
conduire à une perte de traçabilité, voire à 
des événements indésirables.

Comme la qualité, la sécurité est atteinte 
dans la durée par une prise de conscience 
et par une action collective et individuelle.

Protéger les informations  
confidentielles et les ressources 
informatiques…



… c’est l’affaire de tous
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Chacun doit être conscient des exigences qui s’imposent à lui pour prévenir les 
risques et assurer la protection des informations et des ressources informatiques 
de l’AP-HP.

Si la mise en œuvre d’organisations et de 
dispositifs techniques permet d’assurer 
la sécurité du système d’information, 
l’observation au quotidien des règles de 
sécurité est bien l’affaire de tous !

Vous trouverez dans ce dépl iant les 
principales bonnes pratiques de sécurité 
de l’information à appliquer.

Vous encadrez une équipe ? Vous avez un 
rôle spécifique à jouer :

En tant que principal relais des messages 
de sensibilisation, vous devez rappeler à 

vos collaborateurs les enjeux de la sécurité 
de l’information et les règles essentielles à 
appliquer.

C’est vous qui êtes en charge de la gestion des 
droits d’accès accordés à vos collaborateurs 
pour leur poste de travail et leurs applications.

À ce titre, vous devez vous assurer que vos 
collaborateurs disposent des droits d’accès 
nécessaires pour assurer leur fonction, mais 
aussi que leurs comptes sont fermés en cas 
de changement de fonction ou de départ 
de l’AP-HP.

Si vous encadrez une équipe, signalez au support informatique tout départ ou 
changement de fonction de vos collaborateurs.



Vous utilisez vos mots de passe au quotidien : au démarrage de votre poste de travail, 
pour déverrouiller l’écran de veille de votre ordinateur, lorsque vous accédez à une 
application… Seuls les mots de passe protègent l’accès à vos comptes. Ils engagent 
votre identité professionnelle : toute opération effectuée avec vos identifiants relève 
de votre responsabilité.

• �Assurez-vous d’avoir et d’utiliser votre 
compte personnel. Si ce n’est pas le 
cas, vous devez le demander à votre 
supérieur hiérarchique. Vous trouverez 
votre code « APH » sur votre fiche de 
paye. 

• �Pensez à changer votre mot de passe 
par défaut lors de la première connexion.

• �N’écrivez pas vos mots de passe et ne 
communiquez à personne, même à un 
collègue, vos identifiants et mots de passe.

 Bonnes pratiques

�Choisissez un mot de passe suffisamment complexe mais facile à mémoriser :
• �Au moins 10 caractères, avec des majuscules, minuscules, chiffres et caractères spéciaux 

Par exemple : « 3Rouge-Gorges » ou « LocoMot !v3 ».
• �Pour tester la sécurité de votre mot de passe, rendez-vous sur l’Intranet de la 

sécurité du système d’information : http://testpwd-ssi.aphp.fr/.

Votre mot de passe :  
une garantie de sécurité et d’identité



 Bonnes pratiques

Prenez soin de la confidentialité  
des données sensibles

Tout agent ayant accès à des données de santé doit respecter le secret médical. 
Plus généralement, vous êtes responsable de la confidentialité des données 
sensibles que vous manipulez et vous devez maîtriser leur diffusion. En effet, ces 
informations pourraient être utilisées à des fins malveillantes et potentiellement 
préjudiciables pour l’AP-HP et les patients : diffusion dans la presse, sur internet…

• �Ne laissez pas sans surveillance des 
documents confidentiels à portée de 
vue sur votre bureau, sur un chariot de 
soins, dans une salle de réunion…

• �Avant d’envoyer un mail ou un fax contenant 
des données confidentielles, vérifiez la liste 
des destinataires.

• �Ne consultez pas le dossier d’une personne 
sans motif professionnel, par exemple, le 
dossier d’un patient qui n’est pas sous votre 
responsabilité.

• �Sur Internet, ne publiez pas d’informations 
sur vos activités professionnelles et n’engagez 
jamais l’image de l’institution lorsque vous 
publiez à titre personnel.

Réseaux sociaux, discussions dans un lieu public… : respectez aussi la 
confidentialité des données sensibles dans votre sphère privée !
Sont considérées comme sensibles les données suivantes : de santé, personnelles, 
financières, marchés publics, recherche…



• �Ne connectez pas votre matér ie l 
informatique personnel sur le réseau de 
l’AP-HP.

• �Si vous observez un fonctionnement 
anormal de votre ordinateur après 
connexion d’une clé USB, alertez sans délai 
le support informatique : il peut s’agir d’un 
virus informatique.

• �Si vous vous connectez au réseau de 
l’AP-HP depuis votre domicile :

n �Vérifiez que votre antivirus est bien actif 
et à jour.

n �Assurez-vous qu’aucun proche n’accède 
à votre ordinateur.

 Bonnes pratiques

Ordinateur portable, smartphone, clé USB… : certains utilisateurs se servent de leur 
matériel informatique personnel en milieu hospitalier. Or, les outils informatiques 
qui ne sont pas fournis par l’AP-HP peuvent offrir un niveau de sécurité moindre.
Vous devez aussi être vigilant lorsque vous naviguez sur Internet avec votre ordinateur : 
certains sites externes au réseau AP-HP ne sont en effet pas suffisamment sécurisés.

• �N’ouvrez pas les pièces jointes des courriels douteux : elles peuvent contenir 
des virus informatiques.

• �Ne suivez pas les liens qui pourraient vous conduire à des sites malfaisants.
• �N’utilisez que des logiciels autorisés par la direction informatique de votre GH/Site/PIC.

protégez les ressources 
informatiques de l’institution



 Bonnes pratiques

Vous manipulez des informations confidentielles et personnelles depuis votre 
ordinateur ou un poste de travail partagé. Lorsque vous vous absentez ou quittez 
votre poste de travail, vous devez vous assurer que seules des personnes habilitées 
peuvent utiliser l’ordinateur, afin d’éviter des erreurs d’utilisation.

• �Sur les postes de travail partagés, pensez 
à vous déconnecter des applications quand 
vous avez fini de les utiliser.

• �Verrouillez systématiquement votre ordinateur 
lorsque vous vous absentez de votre poste 
de travail, même un court moment.
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Pour verrouiller votre ordinateur en cas d’absence :

• �Si vous utilisez un PC Windows, appuyez simultanément sur «   +  +  ».

• �Si vous utilisez un Mac, appuyez simultanément sur «   +  +  ».

Protégez l’accès à votre ordinateur

Ctrl

Cmd

Alt

Alt

Suppr



Vous observez un fonctionnement anormal  
de l’ordinateur que vous utilisez ?

Signalez-le au support informatique de votre GH, Site ou PIC 
Vous trouverez les coordonnées du support informatique  

et de vos contacts dédiés à la sécurité des systèmes d’information  
à l’adresse suivante : http://ssi.aphp.fr/contacts

Un de vos collègues  
ne semble pas connaître  
les règles de sécurité ?

N’hésitez pas à lui transmettre cette plaquette.

Vous souhaitez  
en savoir plus ?

Rendez-vous sur le site Intranet dédié à la sécurité  
du Système d’Information : http://ssi.aphp.fr/

Contactez le RSSI de votre GH, Site ou PIC : http://ssi.aphp.fr/contacts
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